


Damals im Osten...



Damals im Westen...



Und heute...



GroBte Risiken im GeschaftsumFfeld weltweit
Allianz Risk Barometer 2024

Quelle: https://commercial.allianz.com/content/dam/onemarketing/commercial/commercial/reports/Allianz-Risk-Barometer-2024.pdf


https://commercial.allianz.com/content/dam/onemarketing/commercial/commercial/reports/Allianz-Risk-Barometer-2024.pdf

Wer sind ,,Die Hacker"?



Wer sind ,,Die Hacker"?



Top Ranking Hackergruppe LockBit



Lockbit durch Ermittler zerschlagen - zwei Festnahmen



Social Engineering Attacken auf Unternehmen


https://de.linkedin.com/in/tassilo-totzeck-4a5b51b9

Aber ich habe ein sicheres Passwort! Oder doch nicht?

https://haveibeenpwned.com
https://sec.hpi.de/ilc/


https://haveibeenpwned.com/
https://sec.hpi.de/ilc/

Statistiken Zur Cybersicherheit FUr 2024

° 3,5 Millionen unbesetzte Stellen

200 Zettabyte Uberschreiten

. 15% wachsen

Top 10 Cybersecurity Predictions and Statistics For 2024 (cybersecurityventures.com)


https://cybersecurityventures.com/top-5-cybersecurity-facts-figures-predictions-and-statistics-for-2021-to-2025/

EINE FEHLENDOE SICHERHEITSKULTUR FUHRT ZU
IMMENSEN SCHADEN



DES HACKERS LIEBSTES TOOL...

9%



Phishing ist groBter Bedrohungsfaktor



Shit happens!



BEISPIEL PHISHING MAIL



SMISHING via WhatsApp oder SMS



Phishing Attacken via OR Codes



Awareness in anderen Unternehmensbereichen








http://www.bsi.bund.de/
http://www.allianz-fuer-cybersicherheit.de/
http://www.klicksafe.de/

NEXT-GEN SECURITY AWARENESS SERVICE



1von4 28,7 % 1,3 Mrd. €

43 % 62 % 15,2 %


https://www.hornetsecurity.com/en/publications/
https://www.verizon.com/business/resources/reports/dbir/
http://www.enforcementtracker.com/

VORAUSSETZUNGEN FUR EINE NACHHALTIGE
SICHERHEITSKULTUR



PATENTIERTE SPEAR-PHISHING-ENGINE

Bsp. Level 1

Autom. generierte System-
E-Mail — kdnnte echt sein.

E-Mail konnte wirklich von
GeschaftsfUhrung stammen —
der Name stimmt!

Angreifer Ubernimmt Rolle
eines vertrauten Kollegen.

Bsp. Level 2 Bsp. Level 4



Phishing Mails Beispiele



PATENTIERTE SPEAR-PHISHING-ENGINE



PATENTIERTE SPEAR-PHISHING-ENGINE



Awareness Trainings Module



Awareness / Phishing Simulator



Machen!






NEUE WOCHENTLICHE WEBINARE

https://register.gotowebinar.com/rt/1465132659176518752?source=Ditpro

https://reqister.gotowebinar.com/rt/46681188825399765377?source=Ditpro

https://reqister.qotowebinar.com/rt/8193558884850603872?source=Ditpro


https://register.gotowebinar.com/rt/1465132659176518752?source=Ditpro
https://register.gotowebinar.com/rt/4668118882539976537?source=Ditpro
https://register.gotowebinar.com/rt/8193558884850603872?source=Ditpro

Titeltext






	Folie 1
	Folie 2: Damals im Osten…
	Folie 3: Damals im Westen…
	Folie 4: Und heute…
	Folie 5: Größte Risiken im Geschäftsumfeld weltweit Allianz Risk Barometer 2024 
	Folie 6: Wer sind „Die Hacker“?
	Folie 7: Wer sind „Die Hacker“?
	Folie 8: Top Ranking Hackergruppe LockBit 
	Folie 9: Lockbit durch Ermittler zerschlagen - zwei Festnahmen 
	Folie 10: Social Engineering Attacken auf Unternehmen
	Folie 11
	Folie 12: Statistiken Zur Cybersicherheit für 2024
	Folie 13: Eine Fehlende Sicherheitskultur führt zu immensen Schäden
	Folie 14: DES HACKERS LIEBSTES TOOL… 
	Folie 15: Phishing ist größter Bedrohungsfaktor
	Folie 16: Shit happens!
	Folie 17: BEISPIEL PHISHING MAIL
	Folie 18: SMISHING via WhatsApp oder SMS
	Folie 19: Phishing Attacken via QR Codes
	Folie 20: Awareness in anderen Unternehmensbereichen
	Folie 21
	Folie 22
	Folie 23: Next-Gen Security Awareness SERVICE
	Folie 24
	Folie 25: Voraussetzungen für eine nachhaltige Sicherheitskultur
	Folie 26: Patentierte Spear-Phishing-Engine
	Folie 27: Phishing Mails Beispiele
	Folie 28: Patentierte Spear-Phishing-Engine
	Folie 29: Patentierte Spear-Phishing-Engine
	Folie 30: Awareness Trainings Module 
	Folie 31: Awareness / Phishing Simulator
	Folie 32: Machen!
	Folie 33
	Folie 34: NEUE WÖCHENTLICHE WEBINARE
	Folie 35: Titeltext
	Folie 36

