


Damals im Osten…



Damals im Westen…



Und heute…



Größte Risiken im Geschäftsumfeld weltweit
Allianz Risk Barometer 2024 

Quelle: https://commercial.allianz.com/content/dam/onemarketing/commercial/commercial/reports/Allianz-Risk-Barometer-2024.pdf 

https://commercial.allianz.com/content/dam/onemarketing/commercial/commercial/reports/Allianz-Risk-Barometer-2024.pdf


Wer sind „Die Hacker“?



Wer sind „Die Hacker“?



Top Ranking Hackergruppe LockBit



Lockbit durch Ermittler zerschlagen - zwei Festnahmen 

Quelle: https://www.europol.europa.eu/



Social Engineering Attacken auf Unternehmen

• wer ist CEO des Unternehmens 

• welche Personen befinden sich in Führungspositionen?

• wer ist befugt Überweisungen zu tätigen?

• wann sind Entscheidungsträger im Urlaub oder auf Geschäftsreise?

• welche geschäftlichen Aktivitäten finden derzeit statt?

https://de.linkedin.com/in/tassilo-totzeck-4a5b51b9


Aber ich habe ein sicheres Passwort! Oder doch nicht?

Most famous service (HIBP): https://haveibeenpwned.com

Hasso-Plattner-Institute (Foundation): https://sec.hpi.de/ilc/

Quelle: Pressemitteilung HPI vom 19.12.2023

https://haveibeenpwned.com/
https://sec.hpi.de/ilc/


Statistiken Zur Cybersicherheit für 2024

• Im Jahr 2024 wird es weltweit 3,5 Millionen unbesetzte Stellen 
 im Bereich Cybersicherheit geben.

• Es wird prognostiziert, dass die gesamte globale 
Datenspeicherung bis 2025 200 Zettabyte überschreiten wird.

• Der Markt für Cybersicherheit wird jährlich um 15% wachsen.
 

Wächst Ihr Budget auch? 

Quelle: Top 10 Cybersecurity Predictions and Statistics For 2024 (cybersecurityventures.com)

https://cybersecurityventures.com/top-5-cybersecurity-facts-figures-predictions-and-statistics-for-2021-to-2025/


EINE FEHLENDE SICHERHEITSKULTUR FÜHRT ZU 
IMMENSEN SCHÄDEN

„Unsere IT kümmert sich bereits darum.“

Roland (41) — Controller

„Ich werde sowieso nicht angegriffen."

Maria (28) — HR Manager

„Ich habe wichtigere Dinge zu tun, als 

mich um die IT-Sicherheit zu kümmern."

Gabi (54) — Head of Sales

95 % der 

Cybersicherheitsprobleme 

sind auf menschliches 

Versagen zurückzuführen

 [World Economic Forum: 

The Global Risks Report 2022]

IT Security: Der 

Mensch ist 

Risikofaktor Nr. 1 

Die Arbeit von zu Hause aus wird 

sich weiter durchsetzen



DES HACKERS LIEBSTES TOOL… 

14

• leicht zu identifizieren

• keine Authentifizierung durch den Angreifer 

• keine unternehmensspezifische Zugriffskontrollen

• am meisten genutzte Dienst für Unternehmen

• Mitarbeiter werden direkt kontaktiert

• Austausch sensibler Informationen

• personalisierbar und massenhafter Versand

91% aller Cyber-

Attacken starten mit 

einer E-Mail

E-Mail Kommunikation ist das größte 

Einfallstor für Cyberangriffe….



Phishing ist größter Bedrohungsfaktor



Shit happens!



BEISPIEL PHISHING MAIL
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13.11.2024



SMISHING via WhatsApp oder SMS



Phishing Attacken via QR Codes

Cyberkriminelle 

senden Emails oder 

Bilder mit QR Codes 

die zu schadhaften 

Seiten oder 

Dokumenten führen. 

Hornetsecurity erkennt 

QR Codes die in Bildern 

integriert sind.  

In den QR Scan 

Ergebnissen werden 

unterschiedliche QR 

Codes analysiert (URLs, 

Texte und Kontakte). 

Dabei werden die Formate 

GIF, JPG, PNG und BMP 

unterstützt.



Awareness in anderen Unternehmensbereichen





www.bsi.bund.de

www.allianz-fuer-cybersicherheit.de

www.klicksafe.de

http://www.bsi.bund.de/
http://www.allianz-fuer-cybersicherheit.de/
http://www.klicksafe.de/


NEXT-GEN SECURITY AWARENESS SERVICE



Unternehmen erleidet

eine E-Mail-

Sicherheitsverletzung

1 von 4

E-Mail-Sicherheits-

verletzungen wurden durch 

kompromittierte Passwörter 

und Phishing-Angriffe 

verursacht.

der Unternehmen 

schützen ihre Backups 

nicht vor Ransomware.

der Unternehmen schulen ihre 

Endbenutzer nicht darin, wie sie 

potenzielle Ransomware-Angriffe 

erkennen und melden können.

15,2 % 

28,7 %

62 %
bestätigte Datenschutz-

Verletzungen aufgrund von 

menschlichen Fehlern durch 

fehlgeleitete E-Mails*.

43 %

Höhe der Geldbußen, die für 

Verstöße gegen die DSGVO allein 

in der ersten Hälfte des Jahres 

2023 verhängt wurden, verglichen 

mit 800 Millionen Euro für das 

gesamte Jahr 2022.**

1,3 Mrd. €

Sources:

Hornetsecurity Research and Publications 

* 2023 Data Breach Investigations Report,

** www.enforcementtracker.com

https://www.hornetsecurity.com/en/publications/
https://www.verizon.com/business/resources/reports/dbir/
http://www.enforcementtracker.com/


MINDSET

Motivation und offene 

Kommunikation

• Verständnis für 

Bedrohungslage

• Eigenverantwortung 

betonen

Kommunikationshilfen

für alle Stakeholder

VORAUSSETZUNGEN FÜR EINE NACHHALTIGE 
SICHERHEITSKULTUR

SKILLSET

Fähigkeiten und Wissen 

aneignen

• Phishing-Simulation

• E-Learning

• Kurzvideos

Awareness-Materialien

TOOLSET

Aktiv ins Geschehen 

eingreifen

Reporter-Button

Outlook Add-In

• Live-Dashboard

• Sicherheitsmeldeketten



PATENTIERTE SPEAR-PHISHING-ENGINE

VORGEHEN WIE EIN ECHTER ANGREIFER

Bsp. Level 1

Autom. generierte System-

E-Mail – könnte echt sein.

Bsp. Level 2 Bsp. Level 4

E-Mail könnte wirklich von 

Geschäftsführung stammen – 

der Name stimmt!

Angreifer übernimmt Rolle 

eines vertrauten Kollegen.



Phishing Mails Beispiele



PATENTIERTE SPEAR-PHISHING-ENGINE

Benutzer bei Klick auf Phishing-Mail aufklären: Most teachable moment



PATENTIERTE SPEAR-PHISHING-ENGINE

Benutzer bei Klick auf Phishing-Mail aufklären: Most teachable moment



Awareness Trainings Module 



Awareness / Phishing Simulator



Machen!

• Cybersicherheit ist Chefsache

• Notfallplan erstellen

• Verhalten im Cybervorfall üben

• Updates & Patches immer aktuell halten

• Starke Passwörter, MFA 

• Rollen- & Rechtemanagement 

• Verschlüsselte Kommunikation

• Phase 1 Schwachstellenmanagement 

• Phase 2 Pentesting

• Zeit und Geld in Sicherheit investieren





NEUE WÖCHENTLICHE WEBINARE

Montags

11:00 Uhr

Donnerstags

11:00 Uhr

Donnerstags

11:00 Uhr

https://register.gotowebinar.com/rt/1465132659176518752?source=Ditpro

https://register.gotowebinar.com/rt/4668118882539976537?source=Ditpro

https://register.gotowebinar.com/rt/8193558884850603872?source=Ditpro

https://register.gotowebinar.com/rt/1465132659176518752?source=Ditpro
https://register.gotowebinar.com/rt/4668118882539976537?source=Ditpro
https://register.gotowebinar.com/rt/8193558884850603872?source=Ditpro
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