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Ein Muss in Ihrer IT-Infrastruktur:

die UTM Firewall als unverzichtbarer
Sicherheitsfaktor flur jede Unternehmensgrof3e
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Agenda

« Die aktuelle Bedrohungslage in
)) Deutschland

)) « Was deckt eine Fritzbox wirklich ab

» Use Cases und warum eine
)) professionelle UTM Firewall hier hilft

« WatchGuard Firebox - Aufgaben,
)) Modelle und Lizenzen

)) ADN-Bereitstellung & Services
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IT-Security

Seien Sie einen Schritt voraus und
reagieren nicht erst wenn es zu spat
ist!
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Unsere Lage der IT-Sicherheit in Deutschland

Cyberangriffe auf Unternehmen

MALWARE

Die Anzahl neuer Schadprogramm-Varianten hat in einem
Jahr um rund 116,6 Millionen zugenommen

Quelle: BSI — Bundesamt fiir Sicherheit in der Informationstechnik
Bsi.bund.de
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Unsere Lage der IT-Sicherheit in Deutschland

Cyberangriffe auf Unternehmen

RANSOMWARE

ist weiterhin die gréBte Bedrohung.

Schlimmste Folge:
Hoher Leidensdruck beim geschadigten Unternehmen durch
direkte Auswirkung im Betrieb

Quelle: BSI — Bundesamt fiir Sicherheit in der Informationstechnik
Bsi.bund.de
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Unsere Lage der IT-Sicherheit in Deutschland

Das Geschaft der Angreifer

Ransomware as a Service

Conti 450
Dopple Paymer 200
REvil 210
PYSA 188
CLOP 37
Hive Leaks 30
Rangar_Locker 30
RansomEXX 27
Lorenz 7
Payload.b n

adn.de



m®

Unsere Lage der IT-Sicherheit in Deutschland
Wie sieht die Cybersecurity im
KMU - Markt aus?

« ,Mein Unternehmen ist fir Angreifer doch
uninteressant®

"
NOURPERSOIA

« ,Mein Router hat schon Sicherheitsfunktionen LIRS
integriert, das reicht!™ mﬁﬁﬁw@_ﬁ

« ,Das Budget méchte ich an dieser Stelle nicht
aufbringen®

- ,Dafur habe ich keine Mitarbeiter"

 ,Daflr finde ich keine Mitarbeiter" % '
&-‘ . \
Deutscher Traditionshersteller ist insolvent: Hacker-Angriff
war der Grund

12,01.2023 06:19 | Von: TOBIAS STADLER



Begrenzte
Sicherheits-
funktionen

Grundlegende
Firewall-Funktionen
reichen nicht aus

Verwaltungs-
kontrolle

Prazise Kontrolle Uber
den Netzwerkzugriff
nicht moéglich

Skalierbarkeit

Die Gerate sind fur
den Heimgebrauch
konzipiert und
unterstitzt eine
begrenzte Anzahl von
Geraten

Compliance-
Anforderungen

Spezifische
Unternehmens
Compliance
Richtlinien kdnnen
nicht eingehalten
werden.

Unsere Lage der IT-Sicherheit in Deutschland
,Mein Router hat schon Sicherheitsfunktionen
integriert, das reicht!®

WARUM reicht das nicht? Am Bsp. FritzBOX
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ADN
Wie konnen Sie sich und ihr Unternehmen schiitzen?

UTM - Firewall

UTM = Unified Threat Management

Ubernimmt direkt diverse Sicherheitsaufgabenstellungen
und ermoglicht an einer zentralen Stelle die Sicherheit fir
das komplette Netzwerk!




ADN
Wie konnen Sie sich und ihr Unternehmen schiitzen?

Essentielle Security-Services

Network
Discovery

Das ist der Standard Schutz
einer UTM Firewall

WebBlocker-
URL-Filterung

Application
Control

Intrusion

Prevention

spamBlocker

Reputation
Enabled
Defense

Gateway
Antivirus

adn.de



Unsere Empfehlung

WatchGuard - UTM Firebox

Unser Angebot flir den SMB & KMU Markt
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Unsere Empfehlung

Total Security Suite — WatchGuard UTM Firebox

Sandboxing KI-gesteuerte DNS-Filterung eXtended Detection
Anti-Malware and Response
Ransomware, Zero- zuklnftige Phishing Blinde Flecken im

Day, Malware Bedrohungen Netzwerk
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TRANSPARENZ
& KONTROLLE

UMFASSENDE
SICHERHEIT

WatchGuard’s
Unified
Security
Platform™

OPERATIVE
AUSRICHTUNG

KOLLEKTIVE
INTELLIGENZ

AUTOMATISIERUNG

Unsere Empfehlung

Unified Security Platform

Die Unified Security Platform von WatchGuard
wurde von Grund auf so konzipiert, dass sie
effiziente, leistungsstarke
Sicherheitsservices mit erhohter
Skalierbarkeit und Geschwindigkeit ermdglicht
und gleichzeitig den Betrieb verbessert.
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Einfachheit Visualisierung

Umwandlung grol3er
Datenmengen in verwertbare
Informationen durch einfaches
Reporting und
Bedrohungskorrelation.

A W B Leistung | | Support

Schnellste UTM-Leistung in ( . Branchenfihrender
B jeder Preisklasse. & 4 Kundendienst vor und nach
\ Ay ) dem Kauf fir maximale
Zufriedenheit von Kunden
und Partnern.

Kauf, Konfiguration,
Bereitstellung und zentrale
Verwaltung: einfach und
direkt.

Unsere Empfehlung

Sehr gute Grinde fur WatchGuard 25 Jahre im

IT-Security Markt
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Unsere Empfehlung

WatchGuard im Uberblick

Die kdnnen naturlich noch mehr...

Netzwerk- WLAN-Schutz Multifaktor Endpoint-
sicherheit Security

Firewall Access-Points Identitats-Sicherheit EDR, EDP, EDPR
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