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DAS IST HORNETSECURITY

NEXT-GEN SECURITY FUR MICROSOFT 365
SECURITY - BACKUP — COMPLIANCE — SECURITY AWARENESS TRAINING
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ERFOLGIN ZAHLEN

[

>400
Mitarbeiter

11

Rechenzentren

>50.000

Kunden
>121 Lander

12
Buros

>8.000

Sales Partner
>121 Lander

14
Services




eMail Security as a Service (SaaXS)
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Total Protection Pline M365
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365,

365 TOTAL
PROTECTION
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365 TOTAL PROTECTION

BUSINESS (PLAN 1)

365 TOTAL PROTECTION
ENTERPRISE (PLAN 2)

NEXT-LEVEL MICROSOFT 365 SECURITY

PREMIUM NEXT-LEVEL MICROSOFT 365 SECURITY

&S

365 TOTAL PROTECTION
ENTERPRISE BACKUP (PLAN 3)

SECURITY AND BACKUP FOR MICROSOFT 365

HOSTED MAILBOX
WITH FULL SECURITY
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NEXT-GEN
SECURITY AWARENESS TRAINING

STARKEN SIE IHRE MENSCHLICHE FIREWALL.
FUR EINE NACHHALTIGE SICHERHEITSKULTUR.
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PRODUKT-UBERSICHT

SECURITY AWARENESS

Entwicklung einer
nachhaltigen
Sicherheitskultur

ARCHIVE &
BACKUP SECURITY

- ’![, ) SECURITY

Wiederherstell M365 Schutz von Daten,
s AWARENESS b 1o
HORNETSECURITY TRA'N'NG Kommunikation und Anwendungen

COMPLIANCE

Governance
Rollen und Rechtemanagement



MINDSET SKILLSET TOOLSET

Motivation und offene Fahigkeiten und Wissen Aktiv ins Geschehen
Kommunikation aneignen eingreifen
« Verstandnis fir * Phishing-Simulation i
B_edrohungslage * E-Learning * Sicherheitsmeldeketten
HORNETSECURITY + Eigenverantwortung * Kurzvideos
betonen
e’
ol ®
/ N ()

Kommunikationshilfen Awareness - Materialien Reporter -Button
fur alle Stakeholder Outlook Add-In
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ESI® - EMPLOYEE SECURITY INDEX

ESP - Ein wissenschaftlich fundiertes
und patentiertes Verfahren, um das

EsI® £sI® PROGRESS AS A BENCHMARK OF THE SECURITY AWARENESS BEHAVIOR

Sicherheitsverhalten der Mitarbeiter

Esi®>90 = Exemplary Security Level
{balance between security and feasibilty)

messbar zu machen.

Der ES®P Awareness-Benchmark

v ESI® <70 = Critical Security Level
(high risk of successful attacks)

ermoglicht eine standardisierte,
transparente Messung und
Steuerung des Sicherheitsverhaltens
auf Unternehmens -, Gruppen und
User-Ebene.




A\

HORNETSECURITY

VORGEHEN WIE EIN ECHTER ANGREIFER

€ Antworten -~ Weiterleiten 5 Arc schen  Mehr v
it-seal.de- nfo> ¥
Ausstehende Nachrichten

Mich <anjulifrar eal.de> W

Sie haben vier (4) ungelesene Machrichten, auf die nicht zugegriffen werden kann, da lhr Postfach das
Kontingent Uberschritten hat.

Autom . generierte System-
E-Mail — kdnnte echt sein.

Klicken Sie hier, um auf fehlende Nachrichten zuzugreifen.

€ Antworten  ~ Weiterleiten = Archivieren @ Junk ]ﬁ[ Iehr ~
Ji-Ung Lee <ji-ung eal.de-index.info> ¥y
- Schott AG
Yannic Ambach <yannic.ambach@it-s: oten 9 Allen antworten | v |
n Mich <anjulifrar eal.de> #r
Neues Organigramm =
Mich <anjuli.fr & Hallo Aﬂj'.l",
Sehr geehr i d egen,
wenn ich mich richtig erinnere, hast du doch mal bei Schott AG gearbeitet, oder?
in den letzten Monaten gab es in den Bereichen Geschéftsfiihrung, Personal und Verwaltung einige strukturelle und Was sagst du denn zu dieser Meldung?
personelle Anderungen.
Im Intranet finden Sie ein aktualisiertes Organigramm, welches die neue Verteilung der Verantwortlichkeiten darstellt:

sind echt ver

_ E-Mail konnte wirklich von
i Geschéftsfilhrung stammen —
der Name stimmt!

Angreifer ubernimmt Rolle
eines vertrauten Kollegen.

IT-Seal - Social Engineering Analysis Labs
al Engineering Analysis Labs

Telefon: +49 6151 / 850 80 90 L
kontakt@it seal.de eve I 2 Telefon: +49 6151 / 850 80 90 B L I 4
| sp. Leve

Email: kontakt@it-seal.de

[E] Tagesplan ~




PATENTIERTE SPEAR-PHISHING- ENGINE

Benutzer bei Klick auf Phishing -Mail aufkldren: Most teachable moment

gﬁ TEACHABLE MOMENT

PHISHING AWARENESS-TRAINING N

============== EIN SERVICE FUR IT-SEAL GMBH

A\

HORNETSECURITY

lhre Teilnahme ist 100% anonym!

Niemand erhalt Informationen daruber, wer
welche E-Mail gedffnet oder welchen Link
angeklickt hat. Das Training dient dazu, Sie im
Umgang mit Betrugsversuchen zu schulen.

Schutz vor Cyber-Kriminellen

Cyber-Angriffe sind oft auf Ihre Organisation
oder auf Sie persénlich zugeschnitten. Bleiben
Sie wachsam, um sich und Ihre Organisation
vor Betrug, Abzocke und weitreichenden
Konsequenzen zu schitzen.
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PATENTIERTE SPEAR-PHISHING- ENGINE

Benutzer bei Klick auf Phishing -Mail aufkldren: Most teachable moment

TEACHABLE MOMENT PHISHING AWARENESS-TRAINING

EIN SERVICE FUR IT-SEAL GMBH

H * L b Kooperationsanfrage IT Seal

Datei Nachricht Q Was méchten Sie tun?

Joachim Junghans <joachim.junghans@fissi.corn-de.org>

Kooperationsanfrage IT S~
Bei genauem Hinsehen erkennt man,
to loannis Blume<jannis.blume@it-seal.de=| dass die Absenderadresse gefdlscht ist.
Cyber-Kriminelle versuchen Sie z. B.
durch die Verwendung von
Sehr geehrter Herr Blume, Buchstabendrehern oder Subdomains

HORNETSECURITY auszutricksen.

A\

letzte Woche Dienstag habe ich | ® \bendveranstaltung kennen gelernt. Wir
sprachen Gber mégliche Synergi ingen.

Frau Kamiar-Gilani meinte, ich st inen einen Entwurf meiner Vorstellungen
zusammengeschrieben, Sie finderrmm

Ich freue mich auf Ihre Gedanken zu meinem Entwurf. Wenn Sie telefonisch Ricksprache halten méchten, erreichen Sie
mich am besten mobil unter: 0173/14159265

Beste GruRRe
Joachim Junghans

Joachim Junghans
Projektmanagement
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PATENTIERTE SPEAR-PHISHING- ENGINE

ABLAUF DER SPEARPHISHING SIMULATION

Information

gathering Customer

User Directory

2

Company OSINT

S

User Mailbox

User

Information
Security Officer

Receives user
phishing behavior
report

CP Awareness
Dashboard




SCHAFFEN SIE EINE MOTIVIERENDE LERNUMGEBUNG FUR IHRE BENUTZER

Zentraler Zugriff auf

: AN sanme e
alle Lerninhalte A
Auswertung der
individuellen
A\ Phishing Simulation
Gamification - e e o s
HORNETSECURITY 2 2

Ansatz spornt
Nutzer an, "ihr

BeSteS Zu geben" {1 Control Panel
Lerninhalte in w o

aaaaaaaaaaa

mehreren Sprachen
verfugbar
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AWARENESS DASHBOARD IM CONTROL PANEL

Entwicklung des Security
Awareness Trainings im
Blick behalten

ESP-Reporting inkl.
Historie und Forecast
und Training KPls

Konfigurieren und
passen Sie das
Awareness Training an
die Bedurfnisse lhres
Unternehmens an

L +63420
HORNETSECURITY =

@, Email Live Tracking

i Service Dashibaard

customer-admin@custo.

Majos Myl Meym  Mam ueos mnl e

S % *1 %]
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SECURITY AWARENESS TRAINING

Kl

1Y FEATURES IM UBERBLICK

Awareness Engine — Key Features

Auto Training Mode: Die Lerninhalte werden
automatisch und bedarfsgerecht an die User und
Gruppen ausgerollt.

Single User &Productivity Booster: Benutzer mit zusatzlichen
Lernbedarf werden intensiver trainiert; Benutzer auf einem
sehr guten Sicherheitsniveau hingegen weniger.

Automatisches Onboarding neuer User
(setzt LDAP/AD Sync. voraus)

Manual Training Mode: Es besteht die Option, Trainingsmodule
manuell an die Gruppen und User auszurollen.
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SECURITY AWARENESS TRAINING

Kl

1Y FEATURES IM UBERBLICK

Spear Phishing- Engine — Key Features

Automatisiert generierte, individuell zugeschnittene Spear -Phishing - Angriffe mit
unterschiedlichen Schwierigkeitsleveln . Inkl. gefalschte Login -Seiten und
Dateianhénge mit Makros.

Level 7 — Inkl. Mitlesen des Postfachs Q

Level 6 — Inkl. Antwort - Verlauf Q

Level 5 — Inkl. Spoofing Domains

Level 4 — Inkl. Job-Position + Abteilung

Level 3 - Unternehmens -OSINT

Level 2 - Spear-Phishing von GF

Level 1- Massen-Phishing

o Level 6 & 7 Phishing-Szenarien fir spateren Ausbau geplant.
Voraussetzung: Spam and Malware Protection oder 365 Total Protection erforderlich.



365 TOTAL BACKUP
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365 TOTAL BACKUP

O Die All-in-One Backup und Recovery Losung
fur Microsoft 365
© Backup & Recovery von
3 O Microsoft-365 Postfichern
HORNETSECURITY 365 TOTAL © Teams Chats
BACKUP

O SharePoint Dokument-Bibliotheken

O Windows-basierten Endpoints
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365 TOTAL BACKUP

M365
Infrastructure

Storage
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365 TOTAL BACKUP

CLOUD STORAGE
Teams

Unlimited Retention
Exchange
online Immutable against

ransomware

Site

Stored outside Azure
OneDrive

Unbeatable Value

SharePoint Multiple Backups

per Day




VOLLUMFANGLICHES TEAMS BACKUP

Stand 18.05.2022 Hornetsecurity Datto Barracuda Acronis AvePoint Skykick

One to One Chats
Gruppen Chats

Meeting Chats

Public Channel Conversations

Private Channel Conversations

© 2022 Hornetsecurity - Last updated as of May 22

This document is strictly confidential and may not be copied, transmitted or distributed in any form. While every effort is m ade to ensure the accuracy of the information in this document, no guarantee is expressed or implied.
Hornetsecurity does not accept liability for any loss or damage that may arise from any errors or omissions. This documentis  subject to any applicable non -disclosure and/or confidentially agreements signed with
Hornetsecurity. Do not redistribute.
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